Rada Gminy
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Stara Dgbrowa, 29.11.2023 r.

Sz.P.
Szulc-Efekt sp. z o. o.
Prezes Zarzgdu - Adam Szulc
Ul. Poligonowa 1
04-051 Warszawa
BO. 1520.1.17.2023.KW

Uprzejmie informuje, ze w dniu 01 wrzeénia 2023 roku do Przewodniczgcego
Rady Gminy Stara Dgbrowa wptyneta petycja dotyczgca ,,Cyberbezpieczenstwo-
Jawno$é i Transparentno$é -wszyscy dbajmy o bezpieczenstwo naszych danych -
zmieniajmy gminy na lepsze" dotyczgca dziatan dgzgcych do stopniowego
przygotowywania sie do wdrozenia w JST przepiséw Dyrekiywy 2022/2555 w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii -(NIS2). Dokumenty te zostaty skierowane pod obrady Komisji Skarg,
Whnioskdw i Petycji Rady Gminy Stara Dgbrowa. W wyniku przeprowadzonej dyskusji,
Komisja postanowita wystgpi¢ do Wojta Gminy Stara Dgbrowa o odpowiedz na
pytania:

1. Kiedy ostatni raz Gmina przeprowadzita okresowq analize ryzyka
bezpieczenstwa informacji w kontekécie wymagan, norm ISO/IEC
27001, w tym utraty integralnosci, dostepnosci lub poufnosci
informaciji¢

2. Kiedy ostatni raz JST zapewnita szkolenie oséb zaangazowanych w
proces przetwarzania informacijie

3. Czy kierownik JST wyznaczyt takg osobe?

4, Czy jednostka posiada zdefiniowane na pismie procesy, procedury i
polityki  zarzgdzania bezpieczehstwem informacji w rozumieniu
znaczenia odnosnie definicji okreSlonych w Ustawie z dnia 5 lipca
2018 roku o krajowym systemie cyberbezpieczehstwa?

5. Czy jednostka posiada zespdt odpowiedzialny za biezgce
monitorowanie, analize dokumentowanie stanu bezpieczenstwa
informacji wyposazonych w odpowiednie rozwigzania techniczne
(system klasy SIEM,EDR,XDR) 2

Po otrzymaniu odpowiedzi Komisja Skarg, Wnioskéw i Petycji wypracowata
stanowisko ktére zostato przekazane pod obrady Rady Gminy Stara Dgbrowa
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Rada Gminy
Stara Dgbrowa

podczas LV Sesji Rady Gminy Stara Dgbrowa ktéra odbyta sig 24 listopada 2023 roku.
W zatgczeniu przesytam Uchwate Nr LV/513/2023 Rady Gminy Stara Dgbrowa z dnia
24 listopada 2023 roku w sprawie rozpatrzenia petycji dotyczqcej
,Cyberbezpieczefistwo -Jawno$§¢ i Transparentno$¢ -wszyscy dbajmy o
bezpieczenstwo naszych danych -zmieniajmy gminy na lepsze”.
Niniejsza uchwata wraz z jej uzasadnieniem stanowiq zawiadomienie o sposobie
zatatwienia  petycji w rozumieniu art. 13 ustawy z dnia 1llipca 2014 roku
(Dz. U. z 2018 r., poz.870). Jednoczesnie informuje, Ze sposob zatatwienia petycii nie
moze by¢ przedmiotem skargi.
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Otrzymujq:
1. Adresat
2.A/a
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UCHWALA NR LV/513/2023
RADY GMINY W STAREJ DABROWIE
7 dnia 24 listopada 2023 roku

w  sprawie  rozpatrzenia petycji ~ dofyczgce]j Cyberbezpieczenstwo-Jawnosé
i Transparentno$é-wszyscy dbajmy o bezpieczenstwo naszych danych - zmieniajmy gminy
na lepsze”. .

Na podstawie art. 18 ust. 2 pkt 15 oraz arf. 18b ust. 1 ustawy z dnia 8 marca 1990 r.
o samorzgdzie gminnym (t.]. Dz. U.z 2023 r. poz. 40) oraz art. 9 ust. 2 oraz art. 10 ust.1iart. 13
ust. 1 ustawy z dnia 11 lipca 2014 . © petycjach (t.]. Dz. U. z 2018 r. poz. 870) Rada Gminy
Stara Dgbrowa uchwala, co nastepuje:

§ 1. Rada Gminy Stara Dgbrowa, po rozpatrzeniu petycji dotyczgcej dziatahn dgzgcych do
stopniowego przygotowywania sie do wdrozenia w JST przepiséw Dyrektywy 2022/2555 w
sprawie Srodkoéw na  1zecz wysokiego wspdlnego  poziomu cyberbezpieczenstiwa na

terytorium Unii-(NIS2), uznaje w/w petycje za bezzasadnd.
§ 2. Uzasadnienie sposobu rozpatrzenia petycji stanowi zatgcznik do niniejszej uchwaty.

§ 3. Zobowigzuje sie Przewodniczgcego Rady Gminy Stara Dgbrowa do poinformowania

wnoszgcego petycje o sposobie jej rozpatrzenia.

§.4. Uchwata wchodzi w 7ycie z dniem podjecia.

Przewodniczaecy Rady Gminy




Latgceznik do Uchwaly Nr LV/513/2023
Rady Gminy w Starej Dgbrowe
z dnia 24 lisfopada 2023 r.

W dniu 19 pazdziernika Przewodniczgcy Rady Gminy przekazat petycje Przewodniczqgce;

Komisji Skarg, Wnioskéw i Petycji w celu wypracowania stanowiska.

Ustawa z dnia 11 lipca 2014 r. o petycjach (Dz. U. 2018 r., poz. 870), okresla zasady sktadania
I rozpatrywania petycji oraz sposdb postepowania organdéw w sprawach dotyczgeych
petycji. Komisja na posiedzeniu w dniu 24 pazdziemika 2023 roku dokonata analizy petycii
pod wzgledem formalnym tj. dokonano sprawdzenia, czy spetnia ona wymagania opisane
w arf. 4 ustawy o petycjach. W wyniku podjetych czynnosci ustalono, ze petycja z dnia
01 wrzesnia 2023 roku spetnia wymagania formalne stawiane petycjom wnoszonym przez

osoby fizyczne. Zostata ona takze wniesiona w interesie publicznym.

Whnioskodawcy wnoszg o wykonanie rekonesansu w obszarze zwigzanym z potrzebg
stopniowego przygotowywania sie do wdrozenia w JST przepiséw Dyrektywy 2022/2555
w sprawie $Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczehstwa na
terytorium Unii — (NIS2).

W wyniku przeprowadzonej dyskusji, Komisja postanowita wystgpi¢ do Wéjt Gminy Stara
Dabrowa o udzielenie odpowiedzi na pytania:

1. Kiedy ostatni raz Gmina przeprowadzita okresowq analize ryzyka bezpieczenstwa

informacji w kontekScie wymagan, normy ISO/IEC 27001, w tym: utraty integralnosci,
dostepnosci lub poufnosci informacji2

2. Kiedy ostatni raz JST zapewnit szkolenie oséb zaangazowanych w  proces
przetwarzania informacijie

3. Czy kierownik JST wyznaczyt takg osobe?

4. Czy jednostka posiada zdefiniowane na pismie procesy, procedury i polityki
zarzqdzania bezpieczehstwem informacji w rozumieniu znaczenia odnoénie definicji
okreSlonych w Ustawie z dnia 5 lpca 2018 roku o krajowym  systemie
cyberbezpieczenstwa?

5. Czy jednostka posiada zespdt odpowiedzialny za biezgce monitorowanie, analize
I dokumentowanie stanu bezpieczehstwa informaciji wyposazonych w odpowiednie
rozwigzania techniczne (system klasy SIEM,EDR, XDR)?2

Po zapoznaniu sig z pytaniami Wojt Gminy udzielita odpowiedzi:

Ostatnia  okresowa analiza ryzyka bezpieczehstwa informacji oraz szkole 0séb
zaangazowanych w proces przetwarzania informaciji przeprowadzona zostata w Urzedzie
Gminy w Starej Dgbrowie w dniu 07.12.2022 roku. Ostaini audyt w zakresie bezpieczenstwa



informacji w Urzedzie Gminy Stara Dgbrowa miat miejsce w 2021 roku. Urzgd Gminy w Starej
Dgbrowie posiada zdefiniowane nad pismie procesy, procedury i polityke zdrzqdzania
bezpieczehstwem  informacji.  Osobqg odpowiedzialng za  monitorowanie  stanu
bezpieczehstwa informaciji w Urzgdzie Gminy w Starej Dgbrowie jest Pan Bartosz Kaniuk.

Na podstawie zebranych informaciji Rada Gminy w Starej Dgbrowie przychylita sie do
stanowiska Komisji Skarg, Wnioskdw i Petyciii stwierdzita, iz w Gminie Stara Dgbrowa
podejmowane sq dziatania zwigzane z wdrazaniem odpowiednich

i proporcjonalnych srodkéw technicznych, operacyjnych i organizacyjnych w celu
zarzgdzania ryzykiem dia bezpieczehstwa sieci i systemdw informatycznych. Gmina
uczestniczy w projektach realizowanych przez Centrum Projektow Polska Cyfrowa migedzy
innymi ,,Cyfrowa Gmina" jak réwniez przygotowuje whiosek do ztozenia w programie
.Cyberbezpieczny Samorzgd”



informacji w Urzgdzie Gminy Stara Dgbrowa miat miejsce w 2021 roku. Urzgd Gminy w Starej
Dgbrowie posiada zdefiniowane na pismie procesy, procedury i polityke zarzgdzania
bezpieczenstwem informacji. Osobg odpowiedziolng za monitorowanie  stanu

bezpieczenstwa informaciji w Urzedzie Gminy w Starej Dgbrowie jest Pan Bartosz Kaniuk.

Na podstawie zebranych informaciji Rada Gminy w Starej Dgbrowie przychylita sie do
stanowiska Komisji Skarg, Wnioskdw i Petyciji i stwierdzita, iz w Gminie Stara Dgbrowa
podejmowane sq dziatania zwigzane z wdrazaniem odpowiednich

I proporcjonalnych Srodkéw technicznych, operacyjnych i organizacyjnych w celu
zarzqdzania ryzykiem dla bezpieczenstwa sieci i systeméw informatycznych. Gmina
uczestniczy w projektach realizowanych przez Centrum Projektéw Polska Cyfrowa miedzy
innymi ,,Cyfrowa Gmina" jak réwniez przygotowuje wniosek do ztozenia w programie

+Cyberbezpieczny Samorzgd”
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